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Co to je AppArmor?

 Wiki definice
AppArmor je rozsireni jadra Linuxu o mandatorni rizeni
pristupu slouzici ke zvyseni pocCitacové bezpecnosti.

AppArmor umoznuje definovat opravnéni k provedeni urcité
operace na urovni jednotlivych procesu v zavislosti na
umisténi spustitelného souboru tim, ze na kriticka mista
jadra umistuje volani svych kontrolnich rutin. Tim dochazi ke
zvyseni rezie systému, avsak je mozné zabranit programu,
aby proved| potencidlné nebezpecnou akci, kterd mtze vést
k naruseni bezpecnosti (v€etné elevace opravneéni).
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Obecheé informace

e Open source
« LSM v linuxovém jadre od verze 2.6.36 (Rijen 2010)
« proaktivni ochrana systéemu a aplikaci

(interni, externi a dokonce i zero-day utoky)

« uplatnovani politik(soubor pravidel) se provadi pres
profily, které definuji jaka ma aplikace opravnéni

(pristupy k adresarim, socketiim ci siti)

e nejpouzivanejsi profily jsou obsazené v distribucnich
kanalech



K ¢emu slouzi a proc
jej pouzivat?



K c¢emu slouzi a proc€ jej pouzivat?

oridava dalsi vrstvu zabezpeceni a tim snizuje riziko
kompromitace systému, tlumi dopady Uspésného
ortniku

ochrana systému pred zdivocelymi aplikacemi

je mozné menit profily za béhu systému

ze zjistit, co "délaji" neznamé aplikace, pustime-li

je v "bezpecném modu"



Kde AppArmor
najdeme?



Kde AppArmor najdeme?

« |ze nalézt v riznych distribucich
- Debian
- Gentoo
- (open)SUSE
- Ubuntu

* nejen RPM balicky a nejen pro (open)SUSE |ze

nalézt/vytvofrit na openSUSE Build Service
[https://build.opensuse.org/]

e nebo na Launchpad.net [https://launchpad.net/apparmor/]



Rozdily mezi
AppArmor a SELinux



Rozdily mezi AppArmor a SELinux

« Pro nékoho muze byt prace s SELinux politikami
obtiznéjsi - vetsi komplexita

« Apparmor je soucasti vychozi instalace napr. v
distribucich (open)SUSE nebo Ubuntu. SELinux
Redhat ¢i CentOS

 AppArmor pracuje s cestami, SELinux se
stitky(labels) a inodami

« AppArmor hledi na aplikace, SELinux na systém jako
celek
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Komponenty a
nastroje AppArmor



Komponenty AppArmor

e kernelovy modul
e parser
« ovladaci utilitky
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Jak to funqguje?



Jak to funguje?

« AppArmor nacte pri startu modul a dostupné profily z
/etc/apparmor.d

« profily se roztridi dle modu, do kterého patri
- disabled
- complain(learning)
- enforce(confined)
« implicitni politika AppArmor
- zakazujici s "*whitelistem*
- povolujici s "*blacklistem*"



Urceni modu - priklad

« 7 hlavicky profilu ,,complain*
/usr/lib/colord flags=(attach_disconnected,complain)
« adresar pro profily v médu , disable”

/etc/apparmor.d/disable



Jak AppArmor zacit
pouzivat?



Instalace na open(SUSE)

« pri standardni instalaci jsou AppArmor balicky
automaticky nainstalovany

« manualni instalace - nazvy balickd

libapparmor
apparmor-profiles
apparmor-utils
apparmor-parser
yast2-apparmor
apparmor-docs



Kontrola, zda AppArmor bezi

« systemctl status apparmor.service
e aa-status
¢ ps axuwZ | head



Jak AppArmor
ovladat?



Jak AppArmor ovladat?

¢ aa-status
¢ aa-complain
¢ aa-enforce’
"aa-disable’

"aa-autodep

“aa-logprof’

‘apparmor _parser



Logovani



Logovani

log operaci se nachazi ve /var/log/audit/audit.log

vychozi logovani DENIED operaci
loguiji se typy

- DENIED

- ALLOWED

- STATUS

loguji se operace

- mkdir

- profile_load

- profile_remove
- profile_replace



Bonus: soubor(profil)
AppArmor politiky



Bonus: soubor(profil) AppArmor
politiky

« konvence pojmenovani profilu, avsak nemusi byt vzdy dodrzovana
“usr.bin.firefox™ interpretuje profil /usr/bin/firefox
« priklad souboru politiky

/tmp/ls flags=(complain) {
# executable needs 'r and mmap PROT_EXEC 'm'
/tmp/ls rm,

/lib/1d-2.5.50 rmix,
/etc/ld.so.cache rm,
/lib/lib*.so* rm,

/[dev/pts/* w,
/proc/meminfo r,
/var/run/nscd/socket w,
/var/run/nscd/passwd r,
/var/run/nscd/group r,
/tmp/r,

}
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Bonus: prace s
politikami(ukazka)



Bonus: prace s politikami(ukazka)

« prepnout profil(proces) do médu complain
« prepnout profil(proces) do médu enforce

« zakazat profil(procesu) - aplikace je nespoutana



Bonus: shadné
vytvoreni profilu



Bonus: snadné vytvoreni profilu

« Vytvorim si program test bash.sh

#!/bin/bash

echo "Toto je testovaci programek apparmoru."
echo "Nachazim se v adresari: "

pwd

echo "A jsou zde soubory: "

Is -l “pwd®

echo "Zmenim si prava: "

chmod u+x /root/test_bash.sh

echo "A toto se nachazi v /etc: "

Is -1 /etc/ | head -4

pustim aa-autodep
/root/test bash.sh®

zkontroluji profil “vim
/etc/apparmor.d/root.test bash.sh

pustim aplikaci s profilem v modu
"complain”

zkontroluji log, zda-li tam neni
neco podezrelého a pripadné
poridam do profilu

prepnu do enforce "aa-enforce
root.test bash.sh



Co AppArmor nedéla a
jaké jsou nevyhody?



Co AppArmor nedela a jakeé jsou
nevyhody?

e nevyvenci za Vas psa :)
nejedna se o 100% ochranu proti vSem utokim

neni mozné naraz pouzivat AppArmor a SELinux nebo jinou
alternativu

konverze mezi AppArmor profily a SELinux politikami aktualné
neni mozna

absence kvalitniho grafickeho rozhrani
Uprava profild probihd ex-post
z pocatku mulze byt obtiznéjsi vytvareni/administrace profilQ



e

openSUSE.

Otazky?

Zdroje:

http://wiki.ubuntu.cz/bezpe%C4%8Dnost/apparmor?redirect=1
https://cs.wikipedia.org/wiki/AppArmor
https://en.wikipedia.org/wiki/AppArmor
http://wiki.apparmor.net/index.php/Main_Page
https://en.opensuse.org/SDB:AppArmor
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License

This slide deck is licensed under the Creative Commons Attribution-ShareAlike 4.0
International license.

It can be shared and adapted for any purpose (even commercially) as long as Attribution
is given and any derivative work is distributed under the same license.

Details can be found at

General Disclaimer

This document is not to be construed as a promise by any participating organisation to
develop, deliver, or market a product. It is not a commitment to deliver any material,
code, or functionality, and should not be relied upon in making purchasing decisions.
openSUSE makes no representations or warranties with respect to the contents of this
document, and specifically disclaims any express or implied warranties of merchantability
or fitness for any particular purpose. The development, release, and timing of features or
functionality described for openSUSE products remains at the sole discretion of
openSUSE. Further, openSUSE reserves the right to revise this document and to make
changes to its content, at any time, without obligation to notify any person or entity of
such revisions or changes. All openSUSE marks referenced in this presentation are
trademarks or registered trademarks of SUSE LLC, in the United States and other
countries. All third-party trademarks are the property of their respective owners.
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