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Co budeme potrebovat

» Vlastni doménu s moznosti nastaveni DNS
» Server pripojeny do internetu (s verejnou IP adresou)

» Linux s nainstalovanymi balicky:
» Postfix — samotny e-mailovy server
» Dovecot - IMAP/POP3 server
» openDKIM + openDKIM-tools
» E-mailového klienta
» Konzolovy (napf. mutt)
» Desktopovy (KMail, Mozilla Thunderbird...)

» Webovy (openwebmail, squirell, roundcube)



DNS zaznamy pro domeénu

» MX zdznam pro doménu na kterou chceme posilat postu
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» Reverzni DNS zdznam pro IP adresu
» Veétsinou musime zazadat (u vpsFree.cz staci napsat na podporu)

» TXT z&dznam pro DKIM
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Postfix

» Zqjistuje lokaini dorucovani a SMTP komunikaci

» Jednoduchd instalace
» apt-get install postfix

SMTP komunikace

» TCP/25

» Dorucovani zprav z jinych domén (dle MX zdznamu)
» Odesilani zprav z mailovéeho klienta

» SMITP relay — zakdzand technika



DOVeCot

» POP3/IMAP server
» Zqjistuje autentizaci pristupu k e-mailové schrdnce
» Nutné napojeni na Postfix kvUli SMTP ovéreni (SASL)
» Nastaveni socketu v /etc/dovecot/conf.d/10-master.conf

» Konfigurace v /etc/postfix/main.cf :
smtpd sasl auth endbilch i

smtpd sasl type="doNcEsls

smtpd sasl path = private/auth

smtpd recipient restrictions = permit mynetworks, permit sasl authenticated,
reject unauth destination



DKIM

DomainKeys ldentifier Maill
Antispamova technika
Zqjisfuje kontrolu odesilatele
Nepovinng, jen zvyhodnuje
Princip digitainiho podpisu
Verejny klic v DNS

Moznost zasildni z vice serverU (pomoci vice klicO)
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Instalace DKIM

» Vytvoreni konfiguracninho adresare
» Vygenerovani klice
» opendkim-genkey -r -s installfest -d installfest.wnc.cz
» Dalsi konfiguracni soubory
KeyTable refile:/etc/opendkim/KeyTable
SigningTable refile:/etc/opendkim/SigningTable
ExternalIgnorelList /etc/opendkim/TrustedHosts
InternalHosts /etc/opendkim/TrustedHosts
» KeyTable:
example.com example.com:mail:/etc/opendkim/example.com/mail.private
» SigningTable

*@dexample.com example.com



Instalace DKIM

» /etc/default/opendkim
» nastaveni socketu UNIX/TCP

» pozor, postfix chrootuje ve /var/spool/postfix

» /etc/postfix/main.cf

milter ProOECEEHNE .
milter defauiNcii-iE-nESIENEEc D
smtpd milters = unix:opendkim/opendkim.sock

non smtpd milters = S$Ssmtpd milters






