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O projektu Turris

e Start v roce 2013 — Projekt sdilené
kyberneticke obrany

e Hlavni cile

e Bezpecnostni vyzkum
» Bezpec€nost koncovych uzivatelu
» ZlepSeni situace domacich router(
e Sbér dat a distribuce adaptivniho firewallu
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Co je router Turris?

e Otevreny hardware
e \Vykonny dvoujadrovy procesor PPC

e Turris OS s automatickymi aktualizacemi —
zalozeno na OpenWRT

e Dostupny v omezeném mnoZstvi
e Pocet zajemcu nasobné vyssi
e Verze 1.1 bude brzy distribuovana

e Maly A/VDSL brigde
et e s CZNIC K




Hardware

e Freescale 1.2 GHz dual core (PPC)
e 2 GB DDR3 RAM — SO-DIMM slot
e 256 MB NAND + 16 MB NOR flash

e 5x 1Gbps LAN (ethernetovy switch 7 portt — 2
linky do CPU)

e 1x 1Gbps WAN (pfimo do CPU)
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Hardware

e 2x miniPCle sloty (1 obsazeny WiFi)
e WIiFI 802.11 a/b/g/n — 3x3 MIMO

e 2x USB 2.0 + 1x USB 3.0 (Turris 1.1)
e UART, SPI, 12C, GPIO

e \olny slot microSDHC

e Nizka spotreba — 9-14 W

e ... a,kiler featurel
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Hardware
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Zajem o router Turris

e Zajem na konferencich

-

d s |
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{UBJAND

e Zajem néekterych ISP

e Sonda pro SamKnows pro SHU

velmi rychlé site
- objednano 100 ks

* Podpora spole&nosti
TAKEMY MO
C O m CaSt Copyright @Oskar456
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Nejslavnéjsi uzivatelé
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Jak dal s Turrisem?

e Konec vyvoje hardware pouze pro
bezpecnostni vyzkum

e Jak zpristupnit Turris HW a predevsim
Turris OS dalSim uzivatelim?

o Vyuziti ziskanych zkusSenosti a kontaktU

e Otevieneho sitového hardware je malo
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Koncept Turris ,,Lite*

e Bez zavazku a U€asti na vyzkumu

e Siroce dostupny

e Stejny OS

e Automaticke aktualizace

e Moznost zapojit se do vyzkumu

e Vhodny pro vyuku a vyvoj v oblasti sitovani

"N\ /

e PriznivejSi cena
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Vybér procesoru

e Ohromna nabidka multimedialnich chipu

e GPU
e slabe sitovani (100 Mbps, max 1x1 Gbps)
e Mensi vybeér silnych komunikacnich SoC

e Spatné dostupné pro malé hrace
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Vykon CPU - jednovlaknovy

LS1021A P2020 T1040 RasPi 2

Dve cesty

MB/s
o N W AN O o N

* ARM procesory

"N S 7

e LevnejSi reseni
e MensSi vykon
Vykon RSA podpistli - jednovilaknovy

e PPC64

100

e \/ySSi cena

e Vysoky vykon i W
e Vice sitové orientované ®
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Pracovni verze k

e 64 hit PPC -4 x 1,2 GHz

¢ aies

® alesS

oon 1 GB pameti

oon 5 x 1 Gbit ethernet

e USB 3.0
e SATA

* miniPCle

e Specifikace se jeSté muze (i zasadné) meénit!!!
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Vic nez jen router @

e Domaci server - NAS, DLNA
e |0T brana a hlidaci pes

* VPN server

e Anonymizacni proxy

e ...a vice pomoci systému balickU
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Vic nez jen router

e Funkce jednoduchého zabezpecovaciho
systemu

e Pridani bezdratovych periferii — pohybovy
detektor PIR, magneticke cCidlo, detektor koure,
zasuvka (rele), dalkovy ovladac (klicenka),
CteCka Cipovych karet
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Plan akce

e 2015

e vyvoj hardware
e portovani Turris OS
e crowdfunding?

e 2015/2016

e start vyroby
e ~10 000 ks

* Prihlaste se — https://lite.turris.cz
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Dekuji za pozornost

https://lite.turris.cz/

Ondfrej Filip * ondrej.filip@nic.cz
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