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Dalkova sprava = SSH
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Sprava na dalku

@ u VPS nemame fyzicky pfistup

@ jedinou moznosti dalkova sprava

@ bud' virtualni terminal po sériové lince
@ nebo Iépe odkudkoliv po SSH

@ SSH velmi univerzalni
@ mozné i prenaset soubory
e velmi bezpecné

ROOT.CZ = \psFreez

Petr Krémar (Root.cz) SSH: dalkova sprava serveru 8. brezna 2015 4/16



Sériova linka

@ kdyz se néco rozbije a neni dalkovy pristup

@ vypadné démon/zablokujeme firewall

@ ovladaci rozhrani vpsAdmin

@ je tfreba mit zapnuté (v Sablonach automaticky)

/etc/inittab

1:2345:respawn:/sbin/getty 38400 tty0

@ podrobné na kb.vpsfree.cz
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https://kb.vpsfree.cz

Ukazka sériové konzole

verber. I
o
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VPS NAS Networking Cluster | Transaction log

Remote Console for VPS #2791 Manage VPS 4

Welcome to vpsFree.cz Remote Console

Debian GNU/Linux 7 www tty®

waw Login: Il

Transaction log [last 10] q

nodelbrq 4045 Mount
nodelbrq 4045 Mounts

nodelbrq 4046 Remount
nodel brq 4046 Mounts

nodelbrq 4045 Umount
nodelbrq 4046 Hostname
nodelbrq 4046 Passwd
node2brq 1518 Mount

node2.brq 1518 Umount

Support vpsFree.cz 4

Support mail: podpora @ vpsfree.cz
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SSH = spravna cesta

plvodni ndhrada za otevreny telnet

bézi na TCP portu 22

ale zdaleka neni jen terminal

velmi bezpelné - autentizace, Sifrovani, klice
soucasti vsech unixl (obvykle OpenSSH)
klienti pro vSechny platformy
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Prihlaseni pomoci hesla

@ zaddme jméno a heslo (a port)

@ potvrdime pravost otiskll verejného kli¢e

@ (ulozi se do ~/.ssh/known_hosts)

@ zadame prihlasovaci heslo

@ spusti se shell a jsme tam

@ pozor na heslo, SSH je nejCastéjsi cesta dovnitr
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Bezpeclnéji = prihlasovani klicem

@ klice se nedaji hadat

@ volitelné mdzeme vypnout prihlasovani heslem

@ nemusime se zdrzovat zadavanim slozitého hesla
@ systém ndas mize prihlasovat automaticky

@ klice mizeme mit na smart karté
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Vygenerovani a pouziti klice

@ vygenerujeme klic¢

Generujeme
$ ssh-keygen -t rsa -b 4096 -C petr@masina

@ nahrajeme na serveru do ~/.ssh/authorized keys

Nahrajeme

$ ssh-copy-id petr@server.nekde.cz

@ naposledy zadame heslo, kli¢ se prenese
@ pri pristim prihlaseni uz heslo nezadavame
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SSH agent

@ hesla jsou na disku zaSifrovana

@ pri pouziti se zadava heslo

@ |ze obejit pouzitim SSH agenta

@ ten drzi klice v paméti a umi je pouzivat
@ autostart v Debianu:

/etc/X11/Xsession.options

use-ssh-agent

@ /etc/X11/Xsession.d/90x11-common_ssh-agent
@ doporucuji pfipsat -c pro vyvolani dialogu
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Deaktivace prihlasovani heslem

/etc/ssh/sshd_config

RSAAuthentication yes

PubkeyAuthentication yes
AuthorizedKeysFile %h/.ssh/authorized keys
ChallengeResponseAuthentication no
PasswordAuthentication no

@ nutno restartovat démona
@ mozno overit pomoci parametru

Vynuceni pouziti hesla

$ ssh -o PubkeyAuthentication=no petr@server.nekde.cz
Permission denied (publickey).
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@ Linux: ssh z balicku OpenSSH
@ Windows: Putty

@ OS X: Terminal.app

@ Android: JuiceSSH, ConnectBot
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Prenos soubord

@ SFTP vs. SCP - Casto se zaménuje

@ SCP - jednoduchy, neumi ani listovat soubory
@ k tomu se musi volat priazy (fish v MC)

@ SFTP - komplexni jako FTP, ale mladsi

@ pouziva se stejny protokol - bezpecnost, klice...

Terminalové scp
$ scp prednaska.pdf server.nekde.cz:/home/petr/prednasky/

@ GUI aplikace: FileZilla, WinSCP, gFTP...
@ Casto soucasti spravcl souborl: Nautilus, MC...
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Tipy: Mosh a Tmux

@ pro pomald/Spatna spojeni se hodi Mosh

@ SSH po UDP - neexistujici spojeni nespadne
@ prezije uspani pocitaCe i zmeénu IP adresy

@ pouziva se stejné jako SSH, vcéetné klich

terminalovy multiplexer - Tmux nebo Screen
virtualni plochy v terminalu - vice otevrenych , oken“
@ mozné spoustét vic dloh
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Dékuji za pozornost

Otazky?

Petr Kr¢mar
petr.krcmar@iinfo.cz
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