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BusyBox: unixovy Svycarsky ndz
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Co je to BusyBox?

@ spousta unixovych utilit v jedné binarce
@ + 600 KB (v Debianu)

@ 206 prikazl = 3 KB na prikaz

@ busybox --list |wc -1

@ |ze zkompilovat rlizné

@ hodi se do embedded zarizeni

@ pro Linux, OpenWRT, Android
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Jak se spousti?

@ bez parametr{ vypise seznam prikazl

@ jako parametry je mozné uvést prikaz

@ mozné doplnit - -help pro napovéedu k prikazu
@ mozno vytvorit symlinky

mkdir bbdir
for i in $(busybox --list)
do
ln -s busybox bbdir/$i
done
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Co vSechno obsahuje?

@ prace se soubory: cp, mv, rm, dd, In...
@ prace s adresari: mkdir, rmdir, find...

@ komprese: ar, bzip2, gzip, tar, lzma...

@ sit: ip, ifconfig, ping, nc...

@ skriptovani: awk, grep, cut, sort...

@ systém: ps, df, du, free, passwd...

@ dalSi: mount, modprobe, depmod, md5, sha...
@ a dalsi: ash, rpm, cal...

@ a jesté dalsi...
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Speky, které se hodi

@ Co asi nevite a prekvapi vas

@ pozor na to, ze jde o odlehcené varianty

@ obvykle chybi funkcionalita nebo je zjednodusena
@ presto je prijemné tento Svycarsky nlz vlastnit
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@ jednoduché stazeni z HTTP nebo FTP
@ umi navazovat (-c)

@ umi ménit vystupni adresar a soubor
@ umi meénit User-Agent

@ neumi ukazovat rychlost

@ jen ETA a velikost absolutni i relativni
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ipcalc

@ velmi zjednodusena verze
@ umi ukazovat broadcast, sit, masku a prefix
@ neumi ukazovat rozsahy

$ busybox ipcalc -bnmp 192.168.1.10/26
NETMASK=255.255.255.192
BROADCAST=192.168.1.63
NETWORK=192.168.1.0

PREFIX=26
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velmi jednoduchy editor

perfektné pouzitelny pro editaci konfigurace
moznosti Ize vypsat pomoci vi -H
vyhledavani

opakovani prikazu

kopirovani/vliozeni

nastaveni pomoci :set

prosté Vil
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@ jednoduchy web server

@ uzite¢né pro predani soubord po LAN
@ neumi directory listing

@ ale umi index.html

@ umi zmeénit port, uzivatele, adresar

@ umi spoustét CGI skripty

@ umi jednoduchou autentizaci uzivatelG
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udhcpd

@ DHCP server

@ existuje i klient udhcpc

@ parametrem je konfiguracni soubor
@ umi zapisovat do syslogu

@ priklad konfigurace...
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Priklad konfigurace

/etc/udhcpd.conf

# The start and end of the IP lease block
start 192.168.0.20
end 192.168.0.254

# The interface that udhcpd will use
interface eth0

# Opts

opt dns 192.168.10.2 192.168.10.10

option subnet 255.255.255.0

opt router 192.168.10.2

opt wins 192.168.10.10

option dns 129.219.13.81

option domain local

option lease 864000

option msstaticroutes 10.0.0.0/8 10.127.0.1

option staticroutes 10.0.0.0/8 10.127.0.1, 10.11.12.0/24 10.11.12.1

vy
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Interni prikazy

[, [[, acpid, addgroup, adduser, adjtimex, ar, arp, arping, ash, awk, basename, beep,
blkid, brctl, bunzip2, bzcat, bzip2, cal, cat, catv, chat, chattr, chgrp, chmod, chown,
chpasswd, chpst, chroot, chrt, chvt, cksum, clear, cmp, comm, cp, cpio, crond, crontab,
cryptpw, cut, date, dc, dd, deallocvt, delgroup, deluser, depmod, devmem, df, dhcprelay,
diff, dirname, dmesg, dnsd, dnsdomainname, dos2unix, dpkg, du, dumpkmap, dumpleases, echo,
ed, egrep, eject, env, envdir, envuidgid, expand, expr, fakeidentd, false, fbset, fbsplash,
fdflush, fdformat, fdisk, fgrep, find, findfs, flash lock, flash unlock, fold, free,
freeramdisk, fsck, fsck.minix, fsync, ftpd, ftpget, ftpput, fuser, getopt, getty, grep,
gunzip, gzip, hd, hdparm, head, hexdump, hostid, hostname, httpd, hush, hwclock, id,
ifconfig, ifdown, ifenslave, ifplugd, ifup, inetd, init, inotifyd, insmod, install,

ionice, ip, ipaddr, ipcalc, ipcrm, ipcs, iplink, iproute, iprule, iptunnel, kbd mode,

kill, killall, killall5, klogd, last, length, less, linux32, linux64, linuxrc, ln, loadfont,
loadkmap, logger, login, logname, logread, losetup, lpd, lpg, lpr, ls, lsattr, lsmod,
lzmacat, lzop, lzopcat, makemime, man, md5sum, mdev, mesg, microcom, mkdir, mkdosfs,
mkfifo, mkfs.minix, mkfs.vfat, mknod, mkpasswd, mkswap, mktemp, modprobe, more, mount,
mountpoint, mt, mv, nameif, nc, netstat, nice, nmeter, nohup, nslookup, od, openvt,

passwd, patch, pgrep, pidof, ping, ping6, pipe progress, pivot root, pkill, popmaildir,
printenv, printf, ps, pscan, pwd, raidautorun, rdate, rdev, readlink, readprofile, realpath,
reformime, renice, reset, resize, rm, rmdir, rmmod, route, rpm, rpm2cpio, rtcwake,
run-parts, runlevel, runsv, runsvdir, rx, script, scriptreplay, sed, sendmail, seq,
setarch, setconsole, setfont, setkeycodes, setlogcons, setsid, setuidgid, sh, shalsum,
sha256sum, sha512sum, showkey, slattach, sleep, softlimit, sort, split, start-stop-daemon,
stat, strings, stty, su, sulogin, sum, sv, svlogd, swapoff, swapon, switch_root, sync,
sysctl, syslogd, tac, tail, tar, taskset, tcpsvd, tee, telnet, telnetd, test, tftp, tftpd,
time, timeout, top, touch, tr, traceroute, true, tty, ttysize, udhcpc, udhcpd, udpsvd,
umount, uname, uncompress, unexpand, uniq, unix2dos, unlzma, unlzop, unzip, uptime, usleep,
uudecode, uuencode, vconfig, vi, vlock, volname, watch, watchdog, wc, wget, which, who,

whoami, xargs, yes, zcat, zcip
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Dnsmasq: vse pro domaci maskaradu

© nastavit smérovani/NAT v kernelu
@ nainstalovat a spustit Dnsmasq
© PROFIT!
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@ kompletni user-space reseni pro internetovou branu
o DNS forwarder
@ s Caste¢nym keSovanim
@ s vyvazovanim zatéze mezi servery
@ s DNSSEC validaci
o DHCP server
e DHCPv6 server
o Generator IPv6 Router Advertisments
e TFTP/PXE server

@ velmi ¢asto pouzivany
e domdci routery
e tethering v Androidu
e cache v Ubuntu

ROOT.CZ %%%rs@

Krémar, Caletka (Root.cz, CESNET) BusyBox a Dnsmasq 7. brezna 2015 15/22



DNS forwarder

@ plvodni a asi nej¢astéji vyuzivana funkce

@ nedokaze resit rekurzivni dotazy, vyzaduje
nadrazené rekurzivni servery v /etc/resolv.conf

@ narozdil od glibc se vyrovna s vypadkem nékterého
z nadrazenych server

@ kesovani nékterych druhl DNS zdznam

@ podpora neverejnych domén

@ podpora DNSSEC validace

e nutno zapnout a nastavit body dvéry

e nepodporuje aktualizaci bodu divéry (RFC 5011)

e v zakladnim nastaveni nekontroluje legitimitu
nepodepsanych domén

e dokdze se vyrovnat s nenastavenymi hodinami
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Priklad pouziti DNS forwarderu

# dnsmasq --dnssec --trust-anchor=.,19036,8,2,49..B5 \
> --dnssec-check-unsigned --interface=1lo

Nebezpecné praktiky
neuvedeni rozhrani vznikne otevreny rekurzivni server

volba filterwin2k cenzura SRV dotazl - prestane
fungovat SIP, XMPP, Kerberos,...

neuvedeni check-unsigned k obejiti DNSSEC validace
stacli odstranit podpisy
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DHCP server

@ jednoduchy, pritom ale plnohodnotny server
podporujici DHCPv4 i DHCPv6

@ podpora pooll, vyhrazenych adres, rliznych skupin

@ moznost identifikace IPv6 klient( také podle MAC
adresy (jsou-li na stejné L2 siti)

@ provazani s DNS, automaticka registrace DHCP
zapuljcek do privatni DNS zény

@ PXE server

@ specialni sada DHCP voleb
@ umoznuje pfi sitovém bootu zobrazit menu
e alternativa k pfimému bootu konkrétniho souboru
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TFTP server

@ read-only TFTP server
@ urcen pouze pro podporu PXE bootu
@ vzdy je nutné nastavit tftp-root

Priklad DHCP a TFTP

# dnsmasq .. --dhcp-range=10.0.0.100,10.0.0.110 \
> --dhcp-authoritative --server=/localnet/ \

> --enable-tftp --tftp-root=/tftproot \
> --dhcp-boot=pxelinux.0

Priklad PXE menu

# dnsmasq .. --pxe-service=x86PC,"Local boot" \
> --pxe-service=x86PC, "Boot.oskarcz.net",bon \
> --pxe-service=x86PC, "Boot.salstar.sk",salstar

ROOT.CZ %%wcw%m

Krémar, Caletka (Root.cz, CESNET) BusyBox a Dnsmasq 7. brezna 2015 19/22



Podpora IPv6

@ nahradi radvd i DHCPv6 server
@ registruje klienty do DNS i pro SLAAC
@ dokaze identifikovat klienty MAC adresou

Stavové DHCPv6 s RA

# dnsmasq .. --enable-ra \
--dhcp-range=::1,::400,constructor:eth0 \
--dhcp-host=00:11:22:33:44:55,mujstroj, [::42]

SLAAC s bezestavovym DHCPv6

# dnsmasq .. --enable-ra \
--dhcp-range=::,constructor:eth0, ra-stateless

y
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Dnsmasq - zaveér

@ provazanost sluzeb je nékdy velkou vyhodou
@ dnsmasq jako stub resolver na lokalnim stroji
e zlepsi uzivatelsky zazitek
@ minimalni Usili ke zprovoznéni
@ minimalni riziko selhani
@ unbound je ale bezpecnéjsi a rychlejsi

e ale neni Uplné bezpecné zapnout zaroven DNSSEC
a prfedavani nadrazenym serverdim

e pouziti rezimu plné rekurze zase pretézuje globalni
DNS infrastrukturu a zdrzuje

@ Cerné prvenstvi dnsmasq
e nejrozsifenéjsi otevreny rekurzivni server na Internetu
e navic v historickych verzich
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Zaver

Dékujeme za pozornost

Petr Kr¢mar Ondrej Caletka
Petr.Krcmar@iinfo.cz Ondrej.Caletka@cesnet.cz
http://www.PetrKrcmar.cz http://0ndrej.Caletka.cz
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