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Obsah prezentace

@ Motivace

@ Zalohovani obecné

@ Odboceni k DU CESNET
@ Aplikace pro zalohovani
@ Zaver

Vyvolejte IRQ kdykoliv budete mit libovolny dotaz.
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Proc¢ ten zajem o zalohovani?

@ Diplomova prace - Zalohovani na FEL CVUT

@ SW vhodny doporuceni zakaznikim - CESNET z.s.p.o.
@ Kolej - BackupPC + Bacula

@ Takové to domaci pouzivani
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Jde se zaloze vyhnout?

@ Redudantni prvky (dualni zdroj, hot spare disky apod.)
@ Multipath

@ Pacemaker / Red Hat Cluster Site

o ...

Tyto technologie nejsou vSespasné!
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Co se muze stat?

@ Manipulace s daty (mazani, formatovani, uvedeni zafizeni
do tovarniho nastaveni)

@ Poskozeni pamétového média (CD/DVD, pad notebooku,
disk/fadi¢ odejde do kiemikového nebe ...)

@ Ztrata (kradez, neporadek, zapomenuti, malware)
@ Pfirodni Zivly (pozar, povoden, bourka)
@ Chyba administratora (nejCastéji)
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Zadny redudantni prvek ani zaloha?
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@ Zaruka NBD, mission critical apod.?

@ Firmy specializované na obnovu dat

@ V pfipadé serveru je to stejné prace na tydny ("dovolena” v
praci).

@ Opravdu nemate ¢as na to, aby se vam vse zalohovalo
automaticky a transparentné?
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Jedno moudro co se vam vyplati.

@ Bud'te paranoidni a pocitejte vzdy s nejhorsim!
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Filozofie zalohovani

Pro definici co zalohovat se bézné pouzivaji include a exclude
seznamy. V include listu fikate, co chcete zalohovat, a v
exclude naopak, co nechcete.

@ Reknéme, Ze chcete zalohovat vée kromé toho, co
definujete v exclude seznamu:

Include: *
Exclude: /proc, /sys, /dev

@ Druhy zpusob je vycet konkrétnich adresari:

Include: /home/uzivatel, /root, /mnt/data
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Jak zalohovat

@ Uplna zaloha (Full backup) - zde je vytvaiena zalozni kopie
vSech soubort (resp. téch, které uréime k zalohovani).
Zabira nejvice Casu i prostoru.

@ Inkrementalni (Incremental backup) - zalohuji se pouze
zménéné soubory od posledni inkrementalni zalohy, resp.
od Uplné, jedna-li se o prvni inkrementalni zalohu.

@ Diferencialni (Differential backup) - zalohuji se pouze
zméneéné soubory od posledni Uplné zalohy.
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Kam zalohovat?

@ Disky (RAID), MAIDy
@ Pasky

@ Online storage

@ Papir, kamennd deska
° ..

Bc. Michal Strnad Zélohovat ¢i nezélohovat, tot otazka



Neni zaloha jako zaloha

@ Archiv
@ CDP (Continuous Data Protection)
@ Snapshot
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Best practices

Report provedenych i neprovedenych zaloh (monitoring).
Sifrujte zalohy pro zajisténi divérnosti dat.

V pfipadé prenosu dat po siti, kterou nemate pod
kontrolou, Sifrujte i pfenos dat.

Kontrolujte zalohy (tzv. verifikace).

Oznacte si zalohy - co obsahuiji, datum vytvoreni.

Ukladejte zalohy na rlizna mista. Pokud by doslo k lokalni
katastrofé (napf. pozar), tak pravdépodobné ztratite zalohy
zde uskladnéné.
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Datové ulozisté

Datové ulozisté CESNET
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SW pro zélohovani

Co pouzivate vy?
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rsync

@ Prakticky na vSech distribucich jiz pfedinstalovan
@ Pod sebou ma SSH

@ Pouziva ho velka ¢ast jinych aplikaci

@ Skriptovani ...

@ Zalohovani pomoci hard linkd

@ Co zaloha to kompletni strom

@ Existuje grafickd nadstavba Grsync
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rdiff-backup

@ Pouziva reverzni inkrementalni zalohovani
@ Udrzuje aktudlni kopii + diffy do minulosti (skryty adresar)

@ Umi pracovat s inteligentni protistranou (rdiff-backup na
obou stranach)

@ Nemad zabudované Sifrovani (TrueCrypt, encfs ...)
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Duplicity

Udrzuje lokalni i vzdalenou databazi
Potfeba mit misto na lokalnim disku!
Nepodporuje hard linky

Ma podporu pro Amazon S3, Google Cloud Storage,
Rackspace Cloud Files

@ Zabudované Sifrovani (GPG)
@ Na Windows pod Cygwin
@ GUI nadstavba Déja Dup
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@ Sada skriptd
@ rsync + cron + commands -> scheduling
@ Pouziva hard linky, takZe zalohy zabiraji mélo mista
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"Enterprise" kandidati

@ Bacula

@ IBM TSM
@ Amanda
@ NetWorker
° ..
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Bacula

It comes in the night and sucks the essence from your
computers.
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@ Podpora NDMP protokolu
@ Konsolidace zaloh
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DIRECTOR
bacula-dir.conf

Director {
Name = fw-dir
Password = xux

3

CONSOLE

bconsole.conf

Director |
Name - fw-dic

Iy Pagsword = xxx

i

STORAGE
hacula-sd.conf

Password = abe

3

Client {
Name = fw-fd
Password = def

Storage {
Name = fw-sd Dewice [
Device = DDS- P Name = DDS-2
MediaType = DDE-2 I MediaType - DDs-2
Address = fw-sd ..

>
-1 }
LDllzect,m: {
1“\\____‘_‘ Name = fw-dir
F ahc

3

assword =

FILE DEAMON
CLIENT

bacula-fd.conf

‘Directm: {
Hame = fw-dir

Password = def




Slovnic¢ek pojm

@ Volume
@ Pool
@ Label
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Best practices

@ Zasilani reportu (plaintext nebo breport)
@ PostgreSQL
@ Zapnout autolabeling

@ Extrahovat ze v§ech konfigurakl nastaveni pro jednoho
klienta
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Pasti, pasti, pasticky

@ Pokud zménite cokoliv ve file setu, tak se provede full
backup, ikdyz je vSe ostatni jiz odzalohované

@ Pozor na synchronizaci ¢asu
@ Nastaveni UTF-8 v systému
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Zavér

@ Zalohujte, zalohujte a zalohujte
@ Zalohy je potfeba automatizovat
@ Vice ulozist kvuli degradaci média a pfirodnim katastrofam

@ Zkuste si Baculu. Neni tézké ji nakonfigurovat (pouze
mytus :-) )

Bud'te paranoidni a pocitejte vzdy s nejhorSim!
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V pripadé zajmu jsem k dispozici na mailu:
michal.strnad@cesnet.cz
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