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Stav IP telefonie v OpenWrt

®:CESNET

Premisténi balickl z IP telefonie do telephony feedu zkratila dobu pfijeti bali¢ka,
oddéleni do vlastniho feedu pfineslo nasledujici vyhody:

o zkraceni doby pro revizi, testovani a aplikovani zmeén,

o mensi zahlcovani mailing listu.
Telephony feed v AA neni, ale pfidanim zdroje by mél fungovat.
Nékteré opravy ale vyzaduji zmény v zakladech OpenWrt (upravy buildrootu).
Nutno Fesit tfi typy problému:

o kompilovatelnost (Makefile a patche balicku),

o spustitelnost (init skripty),

o pouzitelnost (pamétoveé a prostorové naroky, mnozstvi zavislosti)
Shanime testery. V jednom &lovéku je portace a testovani velmi obtizné.



Aktualni stav balicku
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Package status breakdown Maintainer breakdown

m Current
m Not current
Indeterminable

Hm Maintained
®m Unmaintained
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Balicky repozitare Telephony



Balicky - Asterisk 11.x

Univerzalni server, pfevazné SIP B2BUA.
Temeér full-featured balicek (bez podpory Dahdi).
Podporuje i H.323 (bez nutnosti zavislosti na H323plus).
Vyuzivan nasSim tymem pro implementaci IP telefonie.
Rané verze mély problém s internim pjsip:
o bylo zapotfebi kompilovat pjsip zvlast,
o nasledné opraveno Makefile Asterisku, hack odpadl.
Pro administraci dostupny asterisk11-gui.
Momentalné v pfipravé luci-app-pbx-11: (shanime testery)
o podpora Google Voice, SIP, callback, voicemail.
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Baliky - Asterisk 12.x 9ECESNET

e Pripravujeme balicek Asterisk 12.x,

e SIP B2BUA,

e momentalné nekompilovatelny, davody:
o absence libubacktrace v default configu uClibc,
o pro novy SIP stack je zapotiebi fork pjproject od Digia (zatim obtizné kompilovatelny)
o ale zatim Ize pouzit puvodni SIP stack. :-)

e feSeni nekompilovatelnosti:
o Prepracovani toolchain package Makefile (narust velikosti balicku uClibc a zavislosti :-( ),
o heavy package patching.

e Do té doby nekompilovatelny,

e nejprve bude dostupny zfejmé v BESIPu (viz dale) :)



Balicky - Freeswitch 8ECESNET

Univerzalni server, pfevazné SIP B2BUA.

Kvuli absenci H.323Plus je freeswitch-mod-h323 @BROKEN.

Maintainer Mazi Lo.

Pouzivany komunitou, nas tym jej priliS nepouziva.

Vysoce modularni balik.

Casto obsazuje misto na buildbotech kvdlli velikosti zvukovych soubord :) .



Bali¢ky - Yate 9ECESNET

Univerzalni server, pfevazné SIP B2BUA (i s podporou H.323),

Kvuli absenci H323Plus je yate-mod-h323chan @BROKEN.

Udrzovan ve stavu kompilovatelnosti a spustitelnosti.

Nasim tymem nepouzivano.

Do migrace do telephony feedu byl dlouhou dobu @BROKEN:
o kvdli zavislosti na zaptelu, ktery je nekompilovatelny na jadrech >3.8
o zaptel bude nahrazen dahdi, jakmile bude dotestovan
o aktualné bez podpory rozhrani pro Dahdi karty od fy Digium.
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Balicky - Kamailio

SIP proxy, v OpenWrt témér full-featured (bez podpory Websockets a IMS).
Udrzujeme jej ve stavu kompilovatelnosti a funkénosti.

Nasim tymem pouzivan a testovan.

K dispozici kamailio (1.5), kamailio3 (3.3.x) a kamailio4 (4.1.x).

Pred zfizenim Telephony feedu byly nové verze nedostupné.

Shanime vyvojare - pfechod na UCI/NETCONF



Balicky - baresip 8ECESNET

SIP klient (UA) s podporou vS§ech moznych audio/video kodeku,

Podporuje i VP8/Opus (pro Asterisk 12.x idealni klient pro testovani téchto kodeku).
Udrzujeme jej ve stavu kompilovatelnosti a funkénosti.

Nasim tymem nepouzivano.

Cisté baliky, nevyzadujici zvlastni zachazeni pfi cross-kompilaci.

V kontaktu s vyvojafi, oznamuji nove verze.



Balicky - H.323

®:CESNET

Udrzovan ve stavu kompilovatelnosti a funkénosti.
Nasim tymem pouzivano z ¢asti.
Podpora H.323 pouze pomoci balicki gnugk+h323plus/openh323+ptlib.
Velké problémy s cross kompilaci, musi byt shoda:
o ve verzich bali¢kd,
o ve velkém mnozstvi “configure args” pro vSechny tfi baliCky ve spravnych verzich,
o nutno kompilovat v pentagramu.
Duvody pro nezarazeni do Telephony feedu:
o Spatna udrzitelnost,
o veliké binarky (680K+2,1M+1,8M > primérna velikost Flash paméti routeru)
Shanime maintainery, schopné tyto knihovny udrZzovat



Ostatni balicky 8ECESNET

e PokousSime se udrzet balicky ve stavu pro minimalni usili na instalaci a konfiguraci.
e Nebo alespon zkompilovatelné a spustitelné.
e Ze strany Asterisku (naSe zaméreni) momentalné Ize na OpenWrt také:
o pracovat s USB Huawei dongly na Asterisku 11.x (asterisk-chan-dongle),
o administrovat Asterisk (1.8 a 11.x) skrze webové rozhrani (asterisk-gui),
o pracovat s Cisco telefony pomoci asterisk-chan-sccp-b.
e V kombinaci s Kamailio proxy také mediaproxy/rtpproxy.
e UdrZujeme také knihovny pwlib, re (real-time komunikace), rem (real-time a/v processing), ...
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BESIP
(autobuild systém, provisioning, nastroje)



BESIP

Bright Efficient Embedded Solution for IP Telephony

Misto, ve kterém se schazi nejvétsi novinky telephony feedu
Nejjednodussi zpusob, jak otestovat novinky v IP telefonii
Mame vyreSeno i patchovani buildrootu, aby vSe bézelo
http://besip.cesnet.cz/

Shanime testery

Cilem je vytvofit platformné nezavislou IP ustfednu

K dispozici nas vlastni build nad OpenWrt buildrootem
Pouziti Netconfu pro snadny management

Propojeno s infrastrukturou Cesnet (stahovani aktivnich prefixu)
Vzikly “side efekty” build systému

®:CESNET


http://besip.cesnet.cz/
http://besip.cesnet.cz/

BESIP build

Build proces nad OpenWrt
Odstinéni od nizkourovhovych konfiguracnich véci
Rozdéleno na targety, zména targetu jednoducha
napf. tplink_wdr3600-ar71xx-attitude_adjustment
o Target pro TPLink WDR3600
o  Architektura ar71xx
o Openwrt ve verzi Attitude Adjustment
virtual-x86-trunk
o Pro virtualni guesty (stejny pro KVM i Vmware)
o Architektura x86 (zatim jen 32 bita)
o Openwrt ve verzi trunk

®:CESNET



B

ESIP build 8:CESNET

Priklad konfigurace targetu

Odstinéni od nizkych véci, definuji se jen baliky navic a typ architektury
BESIP buildroot sam vytvofi OpenWrt config

Spusti patche, nutné pro danou architekrutu, openwrt nebo target specific
Nainstaluje feedy a potfebné baliky

Vytvofri repo

TARGET_CPU:X86

OWRT NAME=trunk

TARGET NAME=virtual $(BESIP_VERSION)-owrt $(OWRT NAME)

S(eval $(call BesipDefaults,virtual))

KAMPKG=kamailio4

OWRT FEEDS ADDONSl="src-git addpack https://github.com/tobiaswaldvogel/openwrt-addpack"

BESIP PACKAGES= kmod-usb-ohci=y kmod-usb-uhci=y kmod-usb2=y kmod-usb-net=y ...

OWRT CONFIG SET += TOOLCHAINOPTS=y MC EDITOR=y MC DIFF VIEWER=y ...

OWRT CONFIG UNSET += MC DISABLE VEF'S

OWRT ADDED FILES += fstab.virtual:/etc/config/fstab

OWRT ADDED ETCDEFAULT += network dhcp ethO.uci:/etc/config/network

EMBEDED MODULES += \
SATA AHCI SATA AHCI PLATFORM SATA_INIC162X SATA ACARD_ AHCI SATA_SIL24 ATA SFF \
FUSION FUSION SPI FUSION FC FUSION SAS SCSI_MPTZSAS SCSI BUSLOGIC VMWARE PVSCST



BESIP build SECESNET

e it clone http://code.liptel.cz/besip.qit
e ./autobuild.sh

actions can be (could be several actions separated by comma) :
build - build (default action)

fastbuild - build only BESIP packages and regenerate image
tst - only show what would be done.

clean - clean target.

dirclean - directory clean target (delete all compiled files except downloaded archives).
update - update target from svn.

prepare - prepare target tools and toolchain.

config - only configure target.

debug - make with verbose messages (single thread).

unlock - remove lock file

shell - try to emulate shell of compiled rootfs

repo - Create repository from local builds

repoclean - Clean repo


http://code.liptel.cz/besip.git

BESIP build SECESNET

e it clone http://code.liptel.cz/besip.qit
e ./autobuild.sh

airties wav28l-lantig-trunk

asuswl 500gp-brcmd7xx-attitude adjustment
asuswl 500gp-brcm47xx-trunk

raspberry pi-brcm2708-trunk

tplink wdr3600-ar7lxx-attitude adjustment
tplink wdr3600-ar7lxx-trunk

tplink wrl043nd-ar7lxx-trunk

tplink wr740n zabbixproxy-ar7lxx-attitude adjustment
tplink wr740n_ zabbixproxy-ar7lxx-trunk
tplink wr84lnd-ar7lxx-trunk

tplink wr841lnd edurocamap-ar7lxx-trunk
virtual-x86-attitude adjustment
virtual-x86-trunk


http://code.liptel.cz/besip.git

BESIP x86 image

@iﬁCESNET

e Pro pouziti zejména jako Vmware nebo KVM guest
e Mozno pouzit i pfimo na x86, ale nemusi vzdy fungovat

./autobuild virtual-x86-trunk

make test-kvm



NETCONF 9ECESNET

e Naportovali jsme libnetconf (https://code.google.com/p/libnetconf/) do OpenWrt
e UCI je fajn, je jednoduché..
e Ale NETCONF ma vyhody
o Veétsi kontrola integrity
o Moznost exportu/importu NETCONF/UCI
o Pokud se config modul nadefinuje v YANG, bude velmi pékné strukturovany
o Moznost exportu konfiguraCnich moznosti rovnou na web
o Moznost konfigurace jakymkoliv NETCONF klientem
e Nevyhoda NETCONFu, Ze potfebuje vice paméti
e Da se kombinovat (v malych zafizenich pouze UCI, ale definice konfiguracnich moznosti modulu v
YANG)
e Shanime nadSence a vyvojare
e Bude nutno pfepsat néjaky uci conf do YANG (nejlépe network) a “nalepit” na néj netconf server



https://code.google.com/p/libnetconf/

Uciprov
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Vznikl jako “side effect” BESIPu
Umi provisioning jakychkoliv krabicek postavenych nad OpenWrt
Je v ranné fazi vyvoje, shanime testery
V BESIP trunku je obsazZen
Jadro umi z obecného URI stahnout pfi bootu UCI konfiguraci a aplikovat
Je lehce rozsSifitelny o dalSi moduly. Dnes k dispozici
o Sysupgrade pro moznost automatického upgrade
o Tgz pro moznost deployingu tar.gz, tedy jakychkoliv soubort do rootu
o Fd pro moznost vzdaleného Factory Defaults
Umi recovery v pripadé€, Ze néco selze
Umi makra, které se expanduji
Spusti se béhem bootu nebo pfi nacteni adresy z DHCP
Modularni zpasob zjistovani provisioning URI (Static, DHCP, DNS, LLDP)
Konfigurovatelny v ramci menuconfigu OpenWrt
Budeme se snazit jej dostat do OpenWrt core
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Uciprov - priklad

config uciprov global

option uri_retrieval _protocols "dnssec dns dhcp static"
option uri_static1 "http://uciprov.{d}/{tgt}/uci{fd}"
option uri_static2 "http://uciprov.{d}/{h}.{d}/uci{fd}"
option uri_static3 "http://uciprov.{d}/{mac}/uci{fd}"

K dispozici makra

{iface} Sitové zafizeni, okdud provisioning pfisel

{fd} Expandne se na 0 nebo 1 podle toho, zda je box v Factory Defaults

{mac} Mac adresa zafizeni

{ip} IP adresa zafizeni

{h} Hostname

{d} Doména, ziskana z DHCP

{uri} Posledni uri

{sr} "$DISTRIB_REVISION"

{cn} "$DISTRIB_CODENAME"

{tat} "$DISTRIB_TARGET"

{rf} "$DISTRIB_RELEASE"



Uciprov - deploying SSL 9ECESNET

Ve fazi planovani
Bude nutno vykomunikovat
Bude potreba co nejlépe ochranit pfed moznym zneuZzitim
Bude velkym krokem v bepecnosti celého image/OpenWrt
Predbézny algoritmus:

o Ziskani CA a jejich parametrl z “davéryhodného zdroje” (nejvétsi problém, zfejmé
kombinace uri)
DalSi provisioning z https
Vygenerovani lokalniho kli¢e pomoci openssl
Vytvoreni Zzadosti o podpis a jeji push na urené URL
Ocekavani certifikatu na daném URL

O O O O



EduroamAp

DalSi “Side effect” BESIPu

Build pripraven na jakékoliv podobné urcené projekty
Target tplink_wr841nd_eduroamap-ar71xx-trunk
Pripraveny image pro TPlink WR841ND

VCetné provisioningu

Testovano na Slezské univerzité

Levné feSeni pro Eduroam AP

Centralni konfigurace pres web ulozisté

Propojeno s Zabbix serverem

K dispozici podrobné statistiky

®:CESNET
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