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O Cem byla prednaska loni?




Breznovy DoS na portal ihned.cz

- samostatné prednasky na toto tema:
- Internet a Technologie 2013 (CZ.NIC)

- Bezpec&nost (pro studenty FIT CVUT v ramci pfedmétu "BI-BEZ")




Breznovy DoS na portal ihned.cz

- utok na hosting pro ihned.cz, respekt.cz, ekonom.cz aj. (Economia)
- maly datovy tok (desitky az stovky Mbps), ale miliony pps

- podvrzené adresy (SYN flood a odrazeny SYN/ACK)

- nebyl prilis distribuovany

- urychlil nasazeni IPVv6 ;)

- neznamy motiv, ale evidentné nekdo dobre znaly Ceskeho prostredi

- zastihl nas uprostred vyberoveho rizeni na nove FW




Zkusenosti




Zkusenosti

- vygenerovat takovy utok je velmi levné a snadné

- zasadné nevyhodny je pomér nakladu na utok a opatfeni proti nému
- potvrzuje se, ze je nutné byt na tyto situace dobre pripraven

- testovani novych FW ve spolupraci s CZ.NIC

- maji nekolikanasobné vyssi odolnost nez byl utok na nas v breznu

- sila utoku byla ocCividné pfizpusobovana cili, tedy to rozhodné
samo 0 sobé nedava zaruku bezpecCi




RTBH — kladivo na (D)DoS




RTBH filtering

BGP 203.0.113.0/24 via a.a.a.a
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BGP 203.0.113.0/24 via a.a.a.a

-BGP 203.0.113.22/32 community 666:666




RTBH — kladivo na (D)DoS

- blokace provozu smerujicino na cil z vybranych linek
(typicky ze zahranici)

- uvolni zahlcené linky, ale blokuje i regulérni provoz
- velice efektivni u sluzeb, kdy je cil i vétSina jeho regulérnich uzivatelu
propojenych ve stejném peering uzlu (napf. NIX) a utok pfichazi

ze zahraniCi (napf. botnet)

- moc nam nepomuze, pokud hostujeme projekt uréeny z vétSiny
pro zahraniéni navstévniky (pomuze infrastrukture, ale ne cili)

- a co kdyz i utok pfichazi pres stejny peering uzel (NIX)?




Bezpecnha VLAN




Bezpecna VLAN

- reakce na probehlé utoky

- iniciativa vznikla na pudé NIX.CZ

- lepSi udelat néco sami, nez statni organ vymysli neéjaky nesmysil

- vSe resi na L2, nezasahuje do L3, kam NIX zasahovat nema a nechce
- funguje na dobrovolnosti, duvére a pfirozené motivaci, nic nevnucuje
- vyzaduje plneni prisnych pravidel

- vytvari oddéleny peering subjektu, které se zavazi pravidla plnit




Jaka jsou ta pravidla?

- BCP38

- funkéni ochrana proti generovani amplifikaCnich utoku ze sve sité
(DNS, NTP, SNMP aj.)

- RFC6192 (protecting the router control plane)

- funkcCni dohledove stredisko v rezimu 24/7

- registrovany CSIRT tym

- monitorovat hraniCni a zakaznicke linky na anomalie

- smluvné zakazovat svym zakaznikum zneuzivani sité (VOP)

- zahajit prace na odstranéni/omezeni incidentu nejpozdéji do 30 minut

- aktivné pouzivat IPv6

- domény podepisovat DNSSECem

- provozovat redundantni, nepfretizené pfipojky min. do dvou uzlu NIX

- a dalsi..




Co prinasi noveho pro Cesky internet




Co prinasi noveho pro Cesky internet

- RTBH na L2 v ramci NIXu
- moznost ostrovniho provozu

- divéryhodna platforma pro efektivni a rychlou vymeénu informaci
ohledné obrany a prevence proti utokim

- definuje, co by mél dodrzovat odpovédny ISP
- zvy$uje rozsah nasazeni t&chto opatfeni ve vyznamnych sitich v CR

- zvysSuje povedomi o pravidlech a tim motivuje i ostatni




Kdo je téch sest stateCnych :)




Kdo je téch sest stateCnych :)

- ACTIVE 24

- CESNET

- CZ.NIC

- Dial Telecom
- Seznam.cz

- Telefonica O2

- dalSi stoji frontu nebo vyCkavaji, jak dopadneme. Je zadouci mit
Clenu co nejvice, i z fad naSich obchodnich konkurentu.




Co obnasela implementace v ACTIVE 24




Co obnasela implementace v ACTIVE 24

- bezpecnosti se vénujeme dlouhodobe, proto jsme drtivou vetsinu
poZadavku méli splnénu jesté pred vstupem do projektu BV
(BCP38, DNSSEC, IPv6, zakaz otevienych resolveru..)

Dodelat zbyvalo:

- implementace RRL (méli jsme reSeno inhouse scripty)

- doplnit control plane policy i na IPv6

- znemoznit zneuziti naseho verejného NTP serveru

- overit plnéni ostatnich pravidel




Jaky je aktualni stav




Jaky je aktualni stav

- zakladajici Clenove plni vSechna definovana kriteria

- podepsana zakladajici listina se zavazky k plnéni pravidel
- vytvorena VLAN, pridéleny peering IP rozsahy

- funkéni konference Clenu BV

- samotné navazovani oddeleného peeringu a implementace
RTBH na L2 zaCina prave v téchto dnech

- nasledovat bude ostry test ostrovniho provozu




Co vam prinese vybrat si sluzby od Clena BV




Co vam prinese vybrat si sluzby od Clena BV

- vase stranky budou ze siti Clent BV dostupné i v pfipadé DoS utoku
o intenzité, jakou CR jesté nezazila (srovnatelné s r. 2007 v Estonsku)

- obdobné v pripadé pripojeni od ISP v BV budete mit funkCni pristup
minimalné na sluzby poskytovatelt obsahu v BV

- jistota, ze vas provider dela pro bezpecnost Ceskeho internetu
podstatne vice, nez je bezny standard
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