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Informacni systém klubu Silicon Hill

Bronislav Robenek, 2. Brezen 2013



- Nejvétsi a zakladajici klub
SU CVUT (1998)

- Nejvétsi studenty spravovana sit

(zacatky v 1993)

- 4256 Clenu

4902 access portu
35 AP

(26.2.2013)

. Clenské ptispévky
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L2/L3 + MANAGEMENT

+ 62 VLAN, na 1 VLAN ~ IPv4 + IPv6 subnet
- V celésiti 1 router - C6509E (ACL, NAT, PBR) e
S* 0.0.0.0/0 [1/0] via 147.32.252.238 -

- Access porty: port security + IP ACL

- Management sitovych prvku

» AAA: tacacs+ @
» Zaloha konfigurace: rancid

» Logovani: syslog u
» Monitoring: nagios




ROZDELENI KOMPETENCI

- Sitova skupinka (~ 2) -> centralni prvky

- Serverova skupinka (~ 10) -> servery/sluzby
- Admini bloku (~ 10) -> blokové prvky

- Regqistratori (~ 80) -> uzivatelské problémy

- Informacni systém resi zbytek



UKOLY INFORMACNIHO SYSTEMU

- Evidence uzivatelu a zafizeni

- Konfigurace sitovych prvku (Port-sec + IP ACL)

- Pridelovani adresniho prostoru a doménovych jmen
- [dentifikace pripojenych zafizeni a jejich historie

- Prirazovani clenskych prispévkt / Import z banky

- Dale: DNS, DHCP, SMTP, LDAP, RADIUS, Zalohy DB



CO JSME TADY MELI?

o> UPRPP

| Prinlasit se | | About |

Ostry provoz

Prihlaseni

Username:

Heslo:

- Prihlasit |

supp_db | prod. verze 11/3/2012 | 01:43
Hlaska dne: nenchci slyset ani jeden komentar ke kodu rozumis? neni to finalni verze



V CEM BYL PROBLEM?

- Neintuitivni a pomalé uzivatelské rozhrani
(vyhledani zafizeni ~ 20s, Casté chyby 500 - uzivatel nevi co se déje)

. Spatna validace a integrita dat
- Duplicity uzivatelskych jmen a doménovych nazvu (10+ pfipadu)
- Hacky a hvézdicky v username (majda*, mato)

- Neplatna rodna cisla ¢lenu (5 pripadu)
(Pro nas kriticky udaj - identifikace ¢lent obcanského sdruzeni)

- Nevalidni emaily (10+ pripadu)

- Konfigurace sitovych prvku trvala dlouho, casté problémy (fretka)



A CIMTO BYLO?

- Prace svépomoci + ¢astecny outsourcing (2 roky vyvoje, 6+ lidi, ~300k K¢)

- Prace firmé zadavana pomoci tiketu, bez uceleného dila

- Za vysledek odpovidala “domaci strana”

- Java?!

- Systém navrhovali a programovali sitari a serverafri, ktefi neméli
zkusenosti s vyvojem aplikaci

- Aplikacni logika implementovana ve slozitych DB procedurach
(Zbyteclné slozita DB, zaroven vsak zadné constrainty)

. Zadna redundance ani monitoring kritickych sitovych sluzeb
(Nejcastéjsi problémem byl nedostatek volného mista na HDD)



A COTADY MAME TED?
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Informadni systém klubu Silicon Hill

A Prihlaseni do IS
dominikmalis

Heslo

Prihlasit

Zapomnéli jste heslo?

Identifikace uzivatele

UID: 19252

Jméno: Dominik Mali§
Username: dominikmalis
Email: d.malis@sh.cvut.cz
Registratori v okoli
Pokoj Jméno

Blok 6/52 Michal Liska

Blok 6/233 Katefina Haslarova
RBlak B/200 Varlauy Marh

Zakladni informace o ¢lenstvi v klubu Silicon Hill

Clenem klubu se miiZete stat po registraci a zaplaceni zakladniho &lenského piispévku. Registrace probiha u
registratort, ktefi mohou do klubu pfijimat pouze studenty vysokych $kol bydlicich na kolejich Strahov. Registrace
ostatnich fyzickych osob probiha v kancelafi klubu Silicon Hill. Podpisem registraéniho formuléfe souhlasite s internimi
predpisy a stavate se &leny ob&anského sdruzeni Studentska unie CVUT.

Novy informaéni systém!

Dne 1.10.2012 byl spustén novy
informacni systém. Je nutné aby si
vSichni uzivatelé zaregistrovani pred
timto datem resetovali heslo, pouzijte
*Zapomél jsem heslo" a vas SH mail.
Bez resetu hesla nebude fungovat
pfihlaSeni na Wi-Fi, ani do dalSich
napojenych systému. Pro pfipominky
a hlaseni chyb pouzijte systém pro
hlaseni chyb.

Predregistracni formular

Pro usnadnéni registraéniho procesu
vypliite online predregistracni
formular a papirovou podobu
registracniho formulare (Sablony
naleznete u registratora). Nasledné
navstivte registratora s Cislem
predregistrace které vam vygeneruje
systém, s pfedvypliienym
registracnim formulafem a s
prukazem totoznosti (OP/Pas). Po
registraci Vam bude pfidéleno UID.

7/ Predregistracni formular

Clenské prispévky

Po registraci a uhrazeni ¢lenskych
prispévkld vam budou aktivovany
odpovidajici sluzby. Clenské
pfispévky se plati pouze bankovnim
prevodem, sloZzenkou nebo
hotovostnim vkladem v bance. Pro
(Cu/vs/ss/Castka) vyuzijte Kalkulator
prispévku.

w Kalkulator pfispévkl



OKENKO DO HISTORIE

- 2001 - 2011 - Provoz DUSPS

- 2010 - Zahajeni vyvoje SUPP

- 9/2011 - Nasazeni SUPP

- 6/2012 - Zahajeni neverejného vyvoje IS
- 8/2012 - IS predstaven vedeni klubu

- 1.10.2012 - Nasazeni IS



SUPP (http://cloc.sourceforge.net v 1.56) ./cloc.pl

Language files
Java 4601
HTML 101
JSP 178
Javascript 11
XML 33
Bourne Shell 22
CSS 2
make 2
Objective C++ 1
Bourne Again Shell 1
SUM: 812

Language files
Ruby 327
HTML 285
Javascript 14
YAML 43
CSS 4
CoffeeScript 1
SUM 667


http://cloc.sourceforge.net
http://cloc.sourceforge.net
http://cloc.sourceforge.net
http://cloc.sourceforge.net
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CO BYLO KLICEM?

- Vyvoj ve dvou lidech - utajeny az do vertikalniho predstaveni
- Ruby on Rails ekosystém

- Zkusenost autoru s mensimi i srovnatelnymi projekty

- Vedeéli jsme presné co chceme - kvalitni navrh

- Do databaze se zapisuje pouze pres model aplikace, ktery
vse validuje ( => integrita).

- HA jiz od zacatku (napt. fotky uzivatelu)



RUBY ON RAILS EKOSYSTEM

> | hin <4

http://code.macournoyer.com/thin/

JUl

http://www.ruby-lang.org/ http://rubyonrails.org http://godrb.com

PN

Capistrano Delayed::Job

https://github.com/capistrano/capistrano  https://github.com/collectiveidea/delayed_job
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UKAZKA #1

e 00 >, room.rb — is UNREGISTERED p™
devicé_moblle.rd
device_server.rb
device_server_hypervisor.rb

device server virtual.rb Room < ActiveRecord::Base

. loggable
device_switch.rb searchable
device_switch_no_conf.rb ; attr_accessible :name, :floor, :door_number, :managing_user_id, :zone_id, :zone

dhcp_config.rb auto_strip :name, :floor, :door_number

domain.rb ; scope :order_by_door_number, order("SUBSTRING(rooms.door_number FROM '~(\\d+)')::INTE
domain_name.rb 3 scope :fulltext, lambda { |attr| joins(", to_tsquery('unaccent', '#{ «gsub(/ [*\d\w
] scope :zone_id_is, lambda { |attr| where("rooms.zone_id = 7", .to_1i) }

scope :floor_is, lambda { |attr| where("rooms.floor = 7", .to_1) }

scope :managing_user_id_is, lambda { |attr| where("rooms.managing_user_id = 7",

domain_record.rb
economic_activity.rb

history_action.rb !
history_card.rb 14 belongs_to :zone

belongs_to :managing_user, :class_name = "User", :foreign_key => :managing_user_id
16 has_many :users, :dependent = :nullify
history_mac.rb 17 has_many :pre_users, :dependent = :nullify
] has_many :devices, :dependent => :nullify
has_many :interfaces, :dependent = :nullify

history_ip.rb

interface.rb

VOICe.ID ’ has_many :switch_ports, :dependent = :nullify
ip.rb 21 has_and_belongs_to_many :room_accesses
mail_alias.rb validates_presence_of :zone, :door_number

validates_numericality_of :floor
A validates_length_of :door_number, :maximum => 10
network.rb 25 validates_uniqueness_of :door_number, :scope = [:floor, :zone_id], :case_sensitive =
organization.rb validates_existence_of :managing_user_id, :allow_nil = true
/ validates_existence_of :zone_id

mail_external.rb

payment.rb
payment_history.rb
personal_key.rb
pre_user.rb

public_dhcp_lease.rb

room_access.rb

service.rb

service_ban.rb

service_fee.rb
Une 1, Column 1




POUCENI #1

- Vlyvijejte sami, nebo zadejte cely projekt firmé
- Od jednodussiho k slozitéjsimu

- Neprogramujte v Jave pokud vas za to neplati

(nebo pokud potrebujete multiplatformni desktopovou aplikaci)

- Vyhnete se proceduram v databazi

(pokud to nedotahnete do konce a nezdokumentujete)

- Dejte prednost ekosystemu pred jazykem

- Vyvijejte, neschuzujte (RAD)



VYSOKA DOSTUPNOST

. Re$ime SPOF (Single point of failure)

- Cilem je “aby se to samo nepokazilo”=> Prevence
=> monitoring (trendy, ...) -> Munin
=> vcasnhe varovani (misto na disku, ...) -> Nagios

- Systém by si, ale “mél poradit sam” => Redundance
=> fail over + [load balancing]

=> replikace dat

=> fencing



PACEMAKER

- Pacemaker = Cluster manager
(http://clusterlabs.org , http://www.corosync.org)

- Node = Server, nékolik serveru je ve spolecném clusteru
(rozhoduje zvoleny master; komunikace Corosync)

- CIB = Cluster Information Base
(konvergovany stav - vSechny nody vi vsechno = konfigurace a stav)

- Resource ="sluzba”, napriklad IP adresa, nebo proces

- Resource Agent (RA) ="wrapper” kolem konkrétni sluzby
(parametrizovany SH skript - start, stop, ...)


http://clusterlabs.org
http://clusterlabs.org
http://www.corosync.org
http://www.corosync.org

PACEMAKER - KONFIGURACE

Definice sluzeb (RA, parametry)
primitive 1pl ocf:heartbeat:IPaddrZ2 params 1p="1.2.3.4" cidr_netmask="24"

Kde muze ktera sluzba bézet (primitve, score, node)
location loc_ipl_nodel 1pl 100: nodel

Kolikrat ma sluzba bézet v clusteru (primtive, pocet)
clone nginx nginxd meta clone-max="2"

Logické usporadani sluzeb

group pgsql fs_pgsql 1ip_pgsql pgsqld
colocation 1pl_on_nginx inf: ip_1 nginx

Poradi spousténi sluzeb
order nginx_after_ip inf: 1ipl nginx
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UKAZKA #2

/N bronislavrobenek — robenek@isl: ~ — ssh — 89x28

Current DC: pgsqll - partition with quorum

Version: 1.1.7-ee0730e13d124c3d58100016c3376alde5323cff
10 Nodes configured, 10 expected votes

16 Resources configured.

Online: [ pgsql2 ldap2 is1 is2 ldapl pgsqll proxyl proxy2 svcl svc2 ]

Master/Slave Set: ms_drbd_pgsql [drbd_pgsqll
Masters: [ pgsql2 ]
Slaves: [ pgsqll ]
Resource Group: pgsql
fs_pgsql (ocf::heartbeat:Filesystem):
ip_pgsql (ocf::heartbeat:IPaddr2):
pgsqld (ocf::heartbeat:pgsql): Started
ip_is (ocf::heartbeat:IPaddr2): Started
ip_cards (ocf::heartbeat:IPaddr2):
Clone Set: nginx [nginxd]
Started: [ isl is2 ]
ip_ldapl (ocf::heartbeat:IPaddr2):
ip_ldap2 (ocf::heartbeat:IPaddr2):
ip_svcl (ocf::heartbeat:IPaddr2):
ip_svc2 (ocf::heartbeat:IPaddr2):
Clone Set: dhcp [dhcpd]
Started: [ svcl ]
Stopped: [ dhcpd:1 ]
ip_proxy (ocf::heartbeat:IPaddr2):
crm(live)#




POUCENI #2

- Starat se o selhani systéemu nebo se radeji starat o
cluster? Vzdy je potreba odpovedna osobal!

- Konfigurace neni z pravidla modularni, to co funguje
nékde, nebude fungovat u vas.

- Nejvetsim problemem byla databaze, proto jsme
skoncili s resenim pomoci DRBD.

- Pacemaker nam umoznil zero downtime pfi upgrade
HW, SW a testovani.

- Dohled nas zachranil cca 7x, Pacemaker cca 2x



ZAVER
- Ano, takovy systém se da vyvinout za 15 vikendu.

- Doufame, ze se najdou mladsi clenové, kteri to
posunou zase o krok dal.

- Od nasazeni nebyl jediny vypadek DHCP a DNS.

- Do budoucna: DNSSEC, IPv6, Anglicka verze



AUTORI A PODEKOVANI

- Bronislav Robenek <b.robenek@sh.cvut.cz>
(HA, model, DNS, DHCP)

- Dominik Malis <d.malis@sh.cvut.cz>

(RoR aplikace, model, konfigurace prvku)

- Tomas Srna <t.srna@sh.cvut.cz>
(Konfigurace: LDAP, RADIUS a SMTP serveru)

- Daéle:
Viktor Bohuslav Bohdal,
Katerina Haslarova
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