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Virtualni privatni sité

@ Vytvoreni privatni sité nad verejnou
infrastrukturou.

@ Napriklad propojeni privatnich lokalnich siti
prostfednictvim verejné sité Internet.
(Site-to-site VPN)

@ Nebo pfipojeni pracovni stanice na cesté do
privatni organizace. (Road warrior VPN)

@ Dvé zakladni komponenty VPN:

e Sifrovani
@ tunelovani
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Internet Protocol Security (IPsec)

@ Zpusob zabezpeceni TCP/IP protokolu podle
IETF.

@ Vyvinut pro IPv6, portovan do IPv4.

e Sifrovani a autentizace od transportni vrstvy
vyse.

@ Transportni i tunelovaci rezim.

@ Nové protokoly pro vymeény Kklicu.

@ Problémy s NATy a firewally.

@ Jeho Cas jesté prijde.
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OpenVPN

@ |dea: Pouzit lety provéfenou mezivrstvu TLS
(drfive SSL) namisto IPsec.

@ Do TLS proudu se namisto aplikacnich dat
zapouzdfuje tunelovany sitovy provoz.

@ Pouziva jeden UDP nebo TCP port.

@ Pratelsky k NATUm a firewallim.

@ Rezim point-to-point, nebo point-to-multipoint.
@ Pouziti TLS je volitelné.

@ Spatna podpora IPv6 (do verze 2.2)
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Princip OpenVPN

aplikace read() OpenVPN

pi/sendto()

TLS
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kernelspace

> /dev/net/tun
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TCP/IP stack

ta:po ethO
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Konfiguracni volby

UDP nebo TCP?

@ Pro spravnou funkci je nutné UDP.
@ Pouziti TCP vede k TCP-in-TCP problému.
@ TCP se da pouzivat jen na kapacitnich linkach.

| A

TUN nebo TAP?
@ Rozhrani tap pfedstavuje virtualni ethernet.
@ Tun je efektivnéjsi, ale umi jen IPv4 a IPv6.

@ V pripadé multipoint rezimu obsahuje OpenVPN
bud’ switch (tap), nebo router (tun).

@ Androidi klienti bez root opravnéni umeéji jen tun.
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Zapojeni VPN do sité

Bridged VPN

@ VPN je pfimo propojena s fyzickym segmentem.
@ Funguiji vSechny protokoly.

@ Sifi se broadcasty.

@ Je tfeba pouzit tap rozhrani.

Routed VPN

@ Pro VPN slouzi samostatny segment.
@ Prenasi mezi fyzickou siti a VPN je router.
@ LepSi moznosti firewallingu.
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Point-to-point VPN

# openvpn --dev tap --remote node2.example.com 1194
# openvpn --dev tap --remote nodel.example.com 1194

Také je mozn4 varianta server-klient (pro NATy):

# openvpn --dev tap
# openvpn --dev tap --remote server.example.com --nobind

VyS$e uvedené priklady nepouzivaji Sifrovani. Pro PSK Sifru
vygenerujeme Klic:

# openvpn --genkey --secret /path/to/secret.key

Kli¢ preneseme na obé strany a ke vSem pfikazim pfidame

prepinac --secret.
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@ Oba ucastnici vlastni X.509 certifikat a klic.

@ Také maji certifikat CA, ktera vydala ucastnické
certifikaty.

@ Pomoci certifikatu si Ucstnici navzdjem prokazi
totoZnost.

@ Sdileny kli¢ se automaticky méni.

@ Neni tfeba pouzivat pravé certifikaty od
komercénich autorit. Ostatné nechcete do sité poustét

vS8echny majitele platnych certifikata.
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Easy-RSA

Soucésti OpenVPN je balik skriptu, které maximalné
zprijemnnuji praci s X.509 certifikaty pro potfeby
OpenVPN.

https://github.com/0penVPN/easy-rsa

$ cd /path/to/easy-rsa

$ source vars

./clean-all

./build-ca

./build-key-server vpnserver.example.com
./build-dh

./build-key roadwarrioril
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https://github.com/OpenVPN/easy-rsa

Multipoint TLS VPN

Konfigurace serveru

dev tap

server 10.20.30.0 255.255.255.0

dh /path/to/dh1024.pem

ca /path/to/ca.pem

cert /path/to/server.example.com.crt
key /path/to/server.example.com.key

Konfigurace klienta

dev tap

client

remote server.example.com 1194 udp
ca /path/to/ca.pem

cert /path/to/roadwarriorl.crt

key /path/to/roadwarriorl.key
ns-cert-type server
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Remote provisioning

@ VPN koncentrator dokaze posilat prikazy
klientUm: --push "redirect-gateway defl"

@ Pridéli adresy, DNS, nastavi smérovani.
@ Moznost vynutit pfesmérovani default GW.

Pfesmérovani brany

@ Je piidana host route smérem k VPN koncentréatoru.

© Puvodni bréna je nahrazena nebo prekryta VPN.

Co se stane, kdyz spadne fyzické rozhrani, kterym prochazi

VPN provoz? %@Ww&
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Dalsi moznosti

@ Je mozné nastavit keepalive pro udrzovani
NATu a detekci nefunkénosti.

@ Server muze dodatecné autentizovat klienty
jménem a heslem.

@ Server udrzuje seznam pridélenych adres a CN
z certifikatu.

@ Je mozn4 specialni konfigurace pro klienta
(napriklad pfidani smérovaciho zaznamu pro

site-to-site VPN)
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Pozvanka na workshop

@ Postavime P2P VPN mezi dvojicemi PC.
@ Rozjedeme dynamické smérovani s OSPF.
@ Pokusime se vytvofit co nejdelsi traceroute. :)
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Dékuji za pozornost.
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