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O cem prednaska bude

- priklady z praxe pfi zabezpecovani webhostingovych sluzeb
- seznameni s nekterymi novymi a zajimavymi technologiemi

- nahlédnuti do ,kuchyné“ ACTIVE 24, s.r.o.
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Obecneé k zabezpeceni

- dobre nastaveny firewall

- pravidelné bezpecnostni aktualizace
- omezeni pfistupu lokalnim uzivatelim
- fyzické zabezpeceni techniky

- pravidelné zalohovani

- nepretrzité napajeni

- zalozni konektivita

- redundance

- monitoring
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TOTO VSE MUSI BYT V DNESNI DOBE SAMOZREJMOST
PRO UCINNE ZABEZPECENI SLUZEB JE TO ALE MALO




Jakym zpusobem jsou dnes podnikany utoky?




Jakym zpusobem jsou dnes podnikany utoky?

- v drtivé vétsiné pripadu roboticky

- nejCastéji s vyuzitim rozsahlych botnetu

- pokud je u bezpecnostniho incidentu zaznamenana Cinnost
Clovéka, byva to témér vzdy az pote, co dojde ke
kompromitaci systému robotem

- ochrany musime mit ale také proti vlastnim zakaznikim

- ,Utok“ muze byt zpusoben i omylem (cizim i Vasim)




Botnety

- zneuzivaji primarné nezabezpecené domaci pocitace a az
nasledné je tato armada robotu vyuzita pro skute¢né utoky

- sila botnetu je obrovska (pfikladem budiz celosvétovy pokles
objemu spamu na internetu az o 75% po vypnuti klicové Casti
botnetu Srizbi)

- cerv Conficker a jim vytvoreny patrne nejvetsi botnet soucasnosti




Co se tedy da udélat pro vétsi bezpecnost serveru?

- proaktivni sledovani systému
- neustalé analyzovani provozu, logu, anomalii atd.

- zavadeéni vlastnich protiopatreni tak, aby mély maximalni ucinek
na oSetfovanou issue a minimalni dopad na zédkaznika

- sledovani trendu, nasazovani novych technologii




Vybrané nami pouzivané technologie

- samoziejmeé Linux :-) (pfevazné Ubuntu LTS)
- vlastni feSeni FTP autorizace

- inteligentni greylisting

- DNSSEC

- nginx jako reverzni proxy

- LVS, VRRP, Heartbeat




Priklad z praxe |. — FTP autorizace




Priklad z praxe |. — FTP autorizace

- problém s umistovanim Skodlivého ¢&i nelegalniho obsahu
do www prostoru pres FTP

- zmeény jsou ale uskute¢novany s pouzitim regulérnich
prihlasovacich udaju k danému uctu

- zjisteno, ze prihlasovaci udaje jsou odcizovany z nezabezpecenych
domacich pocitacu nékterych nasich zakazniku

- co s tim?




Priklad z praxe |. — FTP autorizace

- musime omezit pristup na FTP, i kdyz klient pouzije spravnée
prinlasovaci udaje!!

- jediné, co pri prihlasovani vime o klientovi krome
uzivatelského jmena a hesla, je jeho IP adresa

- drtiva vétsina takovychto incidentu je vedena z IP adres
patricich zemim jako je Rusko, Brazilie, Kazachstan apod.
obCas i ze ,zapadnich® zemi jako USA Ci Nemecko

- potfebuje se nas zakaznik z téchto zemi hlasit na FTP?




Priklad z praxe |. — FTP autorizace

- v drtivé vétsiné pripadu nepotfebuje, nékdy prece jen ano
- jak ale primet FTP demona, aby odmital login z techto IP?
- proftpd provadi autorizaci pomoci modulu PAM

- bohuzel neexistuje modul jako pam_geoip

- v novych verzich PAM ale existuje modul pam_exec




Priklad z praxe |. — FTP autorizace

- tedy kompilace novych PAM knihoven

- implementace scriptu, ktery bude spoustén pomoci pam_exec
a nasledné analyzuje IP adresu klienta a rozhodne o povoleni Ci
zamitnuti autorizace

- implementace v jazyce Python vyuziva knihoven geoip a je
napojena na nase interni systémy, aby umoznovala zakaznikim
ovlivnit ,divéryhodné® IP adresy oproti default nastaveni

- relativne jednoduché a pritom perfekine ucinne reseni




Ohlasy a vysledky nasazeni nové FTP autorizace

- v prvé rade jsme od té doby nezaznamenali ani jediny incident
S neopravnenym pristupem na FTP!!

- probéhlo nékolik jednotlivych telefonatti od zakazniku, ktefi
potrebovali umoznit pristup na FTP z rizikovych zemi a ti si
jednoduse pro jejich konkrétni web pfistup povolili pfes nase
zakaznické centrum

- omezeni rozesilani spamu, umistovani nelegélniho obsahu,
podvodného obsahu typu phishing apod., tedy vsech Cinnosti,
ke kterym byly FTP UcCty z ukradenymi Udaji zneuzivany




Priklad z praxe Il. — greylisting




Priklad z praxe Il. — greylisting

- relativné stara technologie, ale ma drtivy ucinek na spam
- jeste lepe funguje pri spojeni s Casto aktualizovanymi blacklisty
- odmita spam hned na zacCatku procesu prijimani posty

- greylistovani veskerého mailového provozu je nicméne v praxi
nerealné kvuli negativnim efektlim této technologie

- da se ale pouzit néjak inteligentné, abychom vyuzili maximum
z vyhod této technologie a omezili na minimum jeji nevyhody?




Priklad z praxe Il. — greylisting

- mozné to je s vyuzitim statistickych dat o mailovém provozu

- pfi velkém objemu posty se neobejdeme bez technologii, které
dokazou spam s velkou procentni uspesnosti odrazet hned na
zacatku procesu prijimani posty a k tomu je greylisting idealni,
protoze maily neodmita definitivne

- pfi prijimani emailu pres SMTP zname ctyri zakladni udaje

- dokdzeme podle nich s urcCitou pravdepodobnosti rozpoznat,
jestli je mail regulérni nebo spam?




Priklad z praxe Il. — greylisting

- HELO hlavicku je mozné kontrolovat pouze omezené

- Envelope TO a FROM hlavicky samozrejmé kontrolujeme na
minimalni validnost, ale také je nemuzeme omezovat pfilis,
pokud chceme zachovat obecnou funkénost SMTP

- nejvice se da statisticky poznat podle IP adresy klienta,
ktery se na SMTP pripojuje




Priklad z praxe Il. — greylisting
- drtiva vétSina spamu pochazi z botnett a zahraniénich siti
s nulovou kontrolou provozu

- greylist tedy aplikujeme pouze na emaily z techto predem
,Jpodezrelych* zdroju

- tim se zajisti, ze valna vetsina spamu musi projit greylistem a
valna vétSina regulérni posty je pfijata ihned

- a opacne: minimum spamu je prijato bez greylistovani a zaroven
minimum regulérni posty musi greylistem projit




Priklad z praxe Il. — greylisting

- implementaci greylistingu existuje cela rada
u nas pouzivame na veétsiné emailovych systému postfix
a greylistovani je realizovano pomoci déemona policyd

- policyd muze byt uz pri zakladnim nakonfigurovani velmi efektivni
- zaroven ma velmi prehledny kéd a da se tedy snadno pfizpusobovat
Vasim potfebam tak, aby podrobil IP adresu klienta riznym testim,

ktere urci, jestli mail greylistem bude prochazet nebo ne

- umoznuje kontrolu i dalSich SMTP hlavicek a tedy muzete napf.
greylisting vypnout pro konkretni schranku ¢i domeénu




Ohlasy a vysledky zavedeni greylistingu
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provoz na zaloznim MX v dobé, kdy primarni servery normalné pracuiji
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Ohlasy a vysledky zavedeni greylistingu
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provoz na jednom z mailovych backend




Ohlasy a vysledky zavedeni greylistingu
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Ohlasy a vysledky zavedeni greylistingu

- pfimé reakce od zakazniku, ktefi volali jen proto, Ze jim klesl objem
doruCeneého spamu tak, ze se ptali po priCinach a i dekovali

- kladné ohlasy od zakazniku na verejnych diskusnich férech

- velké uleh&eni prace vSem mailovym serverum, které dale
zpracovavaji pfijaté emaily, nebot pocet zpracovavanych mailt
klesl celkove o 70%

- jen nékolik jednotlivych pfipadu, kdy zakaznik zaznamenal zdrzeni
mailu, které skute¢né zpusobil greylisting s tim, Ze pokud si dale
nepral byt touto metodou chranen, greylisting si pro konkrétni
schranku snadno sam vypnul pfes nase zakaznické centrum




Priklad nové technologie v praxi - DNSSEC




Priklad nové technologie v praxi - DNSSEC

- na konci zari 2008 byla na CZ doméneé spustena podpora DNSSEC

- jedna se o standardizované doplneni klasického DNS protokolu
0 prvky elektronického podepisovani

- jako jediny registrator CZ domén jsme spustili podporu DNSSEC
pro nase zakazniky ve stejny den jako CZ.NIC

- v soucasné dobe funguje DNSSEC pouze na peti narodnich
doménach vcetne té nasi

- aktualné je DNSSEC aktivni na 611 ¢eskych doménach,
pricemz 550 z nich je registrovano pres ACTIVE 24
(Udaj k 10.3.2009)




Jak funguje DNS

1. Kdo je 199.7.83.42
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Priklad nové technologie v praxi - DNSSEC

- zajiStuje elektronické podepsani Udaji v DNS z6né, ¢imz umoznuje
klientovi, aby si oveéril, ze odpoved od DNS serveru, kterou obdrzel,
je platna a cestou nedoslo k jeji modifikaci

- vytvari podobny retézec duvéry, jaky zname z kazdodenné
pouzivaného protokolu SSL (napf. HTTPS)

- je zpétné kompatibilni s puvodnim DNS protokolem, tedy i klienti,
ktefi DNSSEC nepodporuji, mohou béznym zpusobem zpracovavat
odpovédi DNS na doméné s DNSSEC, jen neovéfi puvod a integritu

- pouzivani DNSSEC omezuje moznosti Utoku na mailové sluzby
Ci obsah www (napt. phishing)




Jeste jedna zajimava technologie v praxi - nginx




Jeste jedna zajimava technologie v praxi - nginx

- jedna se o webovy server a reverzni proxy s minimalnimi naroky na
systémové prostfredky a minimalni rezii

- je naprogramovan velmi robustne, efektivne a velmi rychle se vyviji

- na jeho zakladé vyviji Google ,svou“ ncache

- jako webovy server pouzivame na Linuxovych systémech apache,
ktery zajisti veskerou funkcionalitu, kterou od nas zakaznici

webhostingu oCekavaji, zaroven ma ale své ,provozni“ mouchy

- nginx dokaze radu techto much eliminovat nebo minimalizovat




Jeste jedna zajimava technologie v praxi - nginx

- jeden z problému apache pfi hostingovém nasazeni je jeho velka
rezie na kazdé spojeni klienta

- s rostoucim poctem klientl znacné roste pocet bézicich procesu
apache a tim se obsazuje pamét a zveda se rezie systému

- nginx ma naopak rezii minimalni a vyuziva thready — na prumérném
hostingovém serveru dokaze obsluhovat vsechny klienty jednim nebo
dvéma procesy




Jeste jedna zajimava technologie v praxi - nginx

- hasazenim nginx jako reverzni proxy prfed apache server
kombinujeme vyhody aplikacnich moznosti apache serveru
s provoznimi vyhodami nginx

- na jednom z hostingovych serveru, na ktery byl veden DDoS utok
a apache server jiz nezvladal obsluhovat vsechny prichazejici
pozadavky, jsme nasazenim nginx dosahli uplného zklidneni situace

- podobné pomahal nginx zvladat napor navstévniku na serverech
nedavnéeho mistrovstvi svéta v klasickém lyzovani v Liberci
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Zaver

- uvedené priklady demonstruiji, jak otevrfené technologie mohou velmi
uspésné pomahat pfi feSeni kazdodennich otdzek bezpecénosti,
stability a dostupnosti sluzeb

- dulezité je, Zze Zzadna sebemodernéjsi technologie neni
samospasitelna a je potreba ji nasazovat citlivé s ohledem na
zakazniky a sluzby, které jim poskytujeme

- otevrené technologie nam davaji moznost pouzit kvalitni zaklad
konkrétniho projektu a prizpusobit si ho pro nasazeni do naseho
vlastniho specifického prostredi — nejsme pak vazani hotovym
produktem treti strany a jeho omezenimi




Prostor pro Vase dotazy

I will use Google before asking dumb questions. 1 will use Google before
asking dumb questions. 1 will use Google before atking dumbs questions,
I will use Google before asking dumb questions. 1 will use Google before
asking dumb questions, 1 will use Google before asking dumb questions,
www.mrourninl before atking dumb questions. | will use Google kefore
asking dumb questions. 1 will use Google before atking dumb questions,
L will vie Google before atking dumb quertions. 1 will vie Googlega€nre
asking dumle questions. 1 will use Google before asking dumbk qu

I will vie Google before atking dumb questions. 1 will vie Gooe,

asking duml questions. 1 will use Google before asking dumb o =%

I will vie Google before asking dumb questions. 1 will vse Googrre ™
asking dumb questions. 1 will use Google before asking dumb rr‘t;
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